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Сучасна дійсність надто тісно пов'язана з використанням платіжних карток, і уявити життя без них важко. Разом із появою нових методів оплати змінилися підходи шахраїв. Шахрайство тепер активно розгортається в інтернеті, тоді як випадки фальсифікації банкнот стали менш поширеними. На сучасному етапі аферисти активно спрямовують свою увагу на безготівкові розрахунки.
Одним з ключових завдань Національного банку України є підвищення рівня знань українців з питань безпеки платежів, що стало складовою просвітницької роботи з фінансової грамотності. Дані НБУ вказують на те, що шахрайство в сфері платежів не зменшилося під час повноцінної війни, а навпаки, у 2022 році спостерігається зростання числа випадків та обсягу збитків [1]. Загальна сума збитків для банків, торговців та клієнтів від незаконних дій з платіжними картками в 2022 році зросла на 46%, досягаючи 481 мільйона гривень. Більш як половина цих збитків (53%) сталася через соціальну інженерію, коли люди стають жертвами шахраїв, які отримують їхні карткові дані, одноразові паролі для підтвердження операцій та інформацію для входу в інтернет-банкінг. Цього можна було б уникнути, якщо дотримуватись правил безпечного використання платіжних карток та інтернет-банкінгу.
У звіті Організації економічного співробітництва та розвитку (ОЕСР) «Фінансова грамотність, фінансова інклюзія та фінансовий добробут в Україні у 2021» [2] було досліджено, наскільки громадяни України вразливі до шахрайства. Зазначено, що принаймні один з десяти українців (13%) стикався з проблемами, пов'язаними із фінансовими продуктами, упродовж останніх двох років: такими як афери, шахрайства та відмова у обслуговуванні. Найбільш поширеною виявилася проблема, пов'язана з високими комісіями за грошові перекази або отримання грошей, про що повідомили 4% респондентів. Наступною за значенням проблемою виявилася ситуація, коли особа подавала фінансову інформацію у відповідь на електронний лист або телефонний дзвінок, який пізніше виявився шахрайським.
Щодо обраної вибірки країн ОЕСР, можна відзначити, що найбільший відсоток опитаних (6%) визнали, що вони інвестували в схему шахрайства, тоді як 4% заявили, що надавали запити на інформацію про транзакції, які вони фактично не здійснювали (рис. 1).


Рис. 1. Проблеми шахрайства з фінансовими продуктами*
*Використано дані [2]

Важливо відзначити, що Опендатабот у співпраці з Національним банком України провели ще одне опитування серед користувачів Інтернету віком від 18 років до 65 років і старше щодо шахрайства у воєнний період та рівня знань із безпеки платіжних карток [1]. Таке дослідження відбулося у 2023 році в рамках Всеукраїнської інформаційної кампанії з платіжної безпеки під гаслом #ШахрайГудбай [3] у форматі дистанційної участі. До цього опитування, яке не є репрезентативним, долучилося 112,9 тисяч респондентів.
Проведене дослідження було націлене на аналіз поведінки та рівня знань серед населення з питань безпеки платежів. Серед тем, що включалися до опитувальника, були: 
■ захист фінансового номеру телефону; 
■ правила захисту облікових записів у соціальних мережах, електронній пошті, інтернет-банкінгу тощо; 
■ випадки шахрайства у сфері платежів під час повномасштабного вторгнення; 
■ правила безпеки платежів в інтернеті та під час телефонних розмов.
Більшість респондентів (90,4%) усвідомлюють, яку інформацію можна безпечно надавати представнику банку по телефону у відповідь на їхні запитання про платіжну картку та рахунки. 9,6% опитаних не визначають, яку інформацію можна надавати, проте водночас вони вважають, що працівникам банку можна повідомляти по телефону такі дані: 
■ 16-значний номер картки та три цифри на звороті картки – 1,6%; 
■ ПІН-код та пароль до інтернет-банкінгу – 1%; 
■ всю запитувану інформацію – 7%.
Найбільша ймовірність стати жертвою телефонних аферистів, які видають себе за представників банків, існує серед осіб у віці 65 років і старших. На найменший ризик потрапити у подібну ситуацію можуть розраховувати молоді люди. Тільки 76,6% респондентів віком 65 років і старших знають, яку інформацію можна безпечно надавати представнику банку по телефону. У той час як серед осіб у віці 18-24 років такий показник складає 93,4%. Серед тих, хто вказав неправильні відповіді, є ті, кого обманули шахраї. Деякі респонденти, які правильно відповіли на питання, також потрапили в пастку до телефонних шахраїв.
Важливо відзначити, що 48,8% респондентів все ще не захистили свій номер, пов'язаний з банківським рахунком. Тобто фінансовий номер не зареєстрований на паспорт або не укладено контракт. Лише 51,2% респондентів захистили свій номер у операторів мобільного зв'язку.
Аналізуючи відповіді щодо оцінки надійності паролів, можна зробити такі висновки:
· 5,7% опитаних використовують особисту інформацію, таку як власне ім'я, ім'я родичів, дату народження, кличку улюбленця тощо, при створенні паролів.
· 84,3% респондентів не вдаються до використання вищезазначеної особистої інформації при створенні паролів. Чоловіки, у порівнянні з жінками, менше використовують особисту інформацію та загальновідомі комбінації для створення паролів.
· 50,2% опитаних використовують один і той самий пароль для різних акаунтів у соцмережах та в інтернет-банкінгу, в той час як 49,8% обирають різні паролі для кожного акаунта.
Додатково, результати дослідження показали, що 11% респондентів стали жертвами шахраїв з початку повномасштабного збройного конфлікту. Жінки частіше потрапляли в пастку шахраїв, ніж чоловіки: 13,6% жінок і 9,1% чоловіків стали об'єктами аферистів. За віком найчастіше стають жертвами шахраїв молодь (18–24 років) – 14% та люди у віці 65+ – 11,5%.
Виявилося, що кримінальні елементи найчастіше вчиняють обман серед молоді (віком 18–24 роки) у 14% випадків та серед осіб віком 65+ у 11,5%. Також до числа потенційних жертв шахрайства за віком та місцем проживання віднесені люди, що проживають у сільських районах. 
Більшість випадків афер відбувається під час інтернет-торгівлі товарами – 52,7%. На другому місці за популярністю розташувалася шахрайська схема, пов'язана з фішинговими посиланнями – 18,6%. Третє місце в рейтингу розповсюджених шахрайських схем займає злам акаунтів у соцмережах – 12%, а виманювання інформації телефоном – 10,2%.
Аналіз сум, які вкрадені зловмисниками, свідчить, що практично третина опитаних втратила менше 500 грн., проте кожен четвертий громадянин України був ошуканий на суму понад 5000 грн.
На жаль, результати проведеного дослідження вказують на дещо невтішну тенденцію стосовно звернень щодо шахрайства до Департаменту кіберполіції Національної поліції України. Зазначено, що 72,3% осіб, які стали жертвами шахрайства, не звернулися до Кіберполіції. Серед причин цього можна виділити наступне:
· 53,1% вважають, що Кіберполіція не надасть їм допомогу;
· 27,7% не мали усвідомлення про необхідність звертатися до цього органу;
· лише 27,7% жертв шахрайства повідомили Кіберполіцію про свій випадок.
Дані опитування свідчать про широке поширення випадків шахрайства серед користувачів Інтернету, оскільки 11% українців, які брали участь у дослідженні, стали жертвами шахраїв протягом повномасштабного вторгнення. Найбільш поширеними випадками шахрайства є ті, що відбуваються під час купівлі/продажу товарів в Інтернеті – 52,7%, та розповсюдження шахрайських фішингових посилань – 18,6%.
Отже, в результаті проведеного дослідження вдалося визначити ключові проблемні аспекти:
1). У значної частини учасників опитування виявлено, що їх фінансовий номер телефону не є захищеним – це стосується 48,8% респондентів.
2). Певна кількість учасників опитування, а саме 9,6%, не має належної інформації щодо того, яку інформацію можна повідомляти працівникам банку та мобільного оператора телефоном.
З цієї причини з метою покращення рівня обізнаності серед громадян та нагадування про основні правила безпеки під час безготівкових розрахунків, зокрема під час онлайн-покупок, Національний банк України (НБУ) спільно з Кіберполіцією провели Всеукраїнську інформаційну кампанію з платіжної безпеки #ШахрайГудбай восени 2023 року. А підвищити рівень знань з платіжної безпеки організатори кампанії пропонують на сайті https://promo.bank.gov.ua/stopfraud/ [3].
Висновки: Шахрайство у сфері платежів лишається серйозною загрозою для фінансової безпеки в інтернет-середовищі. Рівень знань українців щодо безпеки платежів є ключовим аспектом діяльності Національного банку України у сфері фінансової грамотності. Розуміння основних схем шахрайства та ефективних методів їх запобігання є вирішальним для захисту фінансових інтересів користувачів та забезпечення їх сталого фінансового благополуччя. Системи аутентифікації, освітні і технологічні рішення взаємодіють для забезпечення високого рівня захисту в умовах швидкого розвитку цифрового світу. Інформаційні кампанії, спрямовані на підвищення рівня фінансової грамотності та усвідомлення щодо платіжної безпеки, мають стратегічне значення для протидії шахраям. Спільні зусилля банків, держави, правоохоронних органів, технічних експертів та користувачів можуть знищити екосистему платіжного шахрайства та забезпечити стійку безпеку у фінансовій сфері.
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