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Глобальні ризики сучасного світового розвитку та військова агресія російської федерації зумовили виникнення та посилення нових викликів для національної безпеки України, у тому числі її економічної складової. Це в свою чергу зумовлює необхідність створення дієвої та ефективної системи управління ризиками безпеки, ключовим елементом якої виступає система оцінювання ризиків безпеки, зокрема безпеки соціально-економічного розвитку. Ризик-орієнтований підхід, який передбачає комплексний аналіз та прогнозування наслідків впливу можливих негативних подій в різних сферах соціально-економічного життя, є найбільш доцільним в системі забезпечення економічної безпеки та стійкості соціально-економічного розвитку, бо в умовах посилення нестабільності та інтенсифікації загроз різного характеру дозволяє прораховувати можливі сценарії розвитку та розробляти систему реагування на ризикові події, що можуть мати різний характер, імовірність та наслідки.
Багато країн світу провадили відповідні національні системи оцінки ризиків та здійснюють процес оцінювання ризиків, який охоплює широке коло небезпек, зокрема природні загрози, інфекційні захворювання, промислові аварії, терористичні атаки, страйки, кібератаки, організовану злочинність або неспроможність інституцій (Aven, 2020; OECD, 2018). Такі системи діють в Нідерландах, Великобританії, Швейцарії, Новій Зеландії. Більшість країн ОЕСР результати оцінювання національних ризиків безпеки представляють у вигляді реєстру ризиків, «каталогу небезпек», профілю ризиків, матриці ризиків «наслідки/імовірність», карти ризиків тощо (Hales, 2016). 
На глобальному рівні комплексну експертну оцінку ризиків глобального середовища щорічно проводить World Economic Forum, публікуючи Global risks Report, в останній редакції якого (2023 р.)  наголошується на руйнівному впливі війни в Україні на глобальний розвиток,  яка посилила продовольчу, енергетичну та міграційну кризи, актуалізувавши та посилівши проблеми, що вирішувались протягом останнього десятиріччя. В топ10 основних ризиків, що визначатимуть умови глобального розвитку стануть криза вартості життя, геоекономічна конфронтація та посилення торговельних війн, поглиблення соціальної поляризації та криза соціальної згуртованості, екологічні ризики, що пов’язані з стихійними лихами, подальшою зміною клімату, негативним впливом на довкілля та кризою природніх ресурсів, а також технологічні ризики, зумовлені масштабною кіберзлочинністю та посиленням викликів до систем кіберзахисту, та масштабна вимушена глобальна міграція (WEF, 2023). 
На думку експертів WEF економічні наслідки COVID-19 та війни в Україні призвели до стрімкого зростання інфляції, спровокували низькі темпи економічного зростання та низький рівень інвестицій, зумовили зміни у глобальних ланцюгах поставок. Фрагментація світової економіки, геополітична напруженість і більш складна реструктуризація можуть призвести до широкомасштабної боргової кризи в наступні 10 років. Економічні війни стали нормою сучасного розвитку, однак з характеру захисних вони все частіше стають наступальними з боку одних країн з метою стримувати зростання інших, що посилює економічну, фінансову, технологічну вразливість глобально інтегрованих економік. Міждержавні конфлікти зумовлюють зростання витрат на озброєння, мілітаризацію економік, що позначається на характері економічного розвитку. Технологічний сектор залишатиметься одним з головних векторів промислового розвитку країн,  що за рахунок посилення державного втручання, та інвестицій сприятиме подальшому технологічному розвитку, а з іншого боку посиліють нерівність та  технологічний розрив між країнами. Швидкий розвиток і впровадження нових технологій провокують нові ризики неможливості їх ефективного захисту, зокрема подальше тісне переплетення технологій з критично важливими сферами життєдіяльності суспільства наражає населення на прямі внутрішні загрози; кібератаки на критично важливі технологічні ресурсів та послуги (водне господарство, фінансові системи, громадську безпеку, транспорт, енергетику, побутові, космічні і підводні комунікації, а також на системи зв'язку, що працюють на основі технологій) посилюють загрози стійкості суспільного розвитку в цілому (WEF, 2023).
Серед можливих сценаріїв глобального розвитку EIU в Risk Оutlook 2024 зазначає такі: посилення монетарної політики, що призведе до глобальної рецесії та фінансової нестабільності (помірна ймовірність; високий вплив); перегони за субсидіями на зелені технології переростають у глобальну торговельну війну (помірна ймовірність; високий вплив); екстремальні погодні явища, спричинені зміною клімату, порушують глобальні ланцюги постачання (висока ймовірність; помірний вплив); зростання невдоволеності, поширення страйків, що підриватиме глобальну продуктивність (висока ймовірність; помірний вплив);  анексія Тайваню Китаєм, що призведе до раптового глобального роз'єднання (низька ймовірність; високий вплив); зміни політики США (помірна ймовірність; помірний вплив);; проникнення штучного інтелекту у виборчий процес підірве довіру до політичних інститутів (помірна ймовірність; низький вплив); українсько-російська війна переростає у глобальний конфлікт (дуже низька ймовірність; дуже високий вплив)  (EIU, 2024).
Таким чином, поточний стан глобального середовища характеризується складною системою взаємопов’язаних загроз та ризиків, врахування яких в національних системах забезпечення економічної безпеки є необхідною передумовою стійкості соціально-економічного розвитку, здатності трансформувати вразливості в можливості подальшого сталого розвитку.
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